>
2
CEMI

CENTRAL EUROPEAN MANAGEMENT INSTITUTE

Kyberneticka bezpecnost v organizacich
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Studiem tohoto predmétu pochopite principy vzniku bezpecnostnich rizik pro data a informace
v informacnich technologiich, jejich osetfeni a fizeni. Naucite se chdpat principy bezpecnosti,
pochopite smysl bezpecnostnich opatfeni v rozsahlych informacénich systémech v organizacich.
Osvojite si principy feSeni novych postupl, které povedou k navrhu, instalaci, provozu a udribé
bezpecnych informacnich systémd(. Absolvovani predmétu napomaha krozvoji manaZerského
rozhodovani, rozvoje schopnosti reagovat na ménici se bezpecnostni prostfedi pro prdci s daty a
informacemi. Absolvent predmétu zvysi svou konkurenceschopnost v oblasti informatiky na pozicich
IT manazer, projektovy nebo delivery manaZer, manaZer bezpecnosti informacnich systému, pfipadné
v top managementu podnikd a organizaci.

Studiem tohoto pfedmétu dale ziskate predevsim mozZnost pribéiné konzultovat redlné problémy,
pripady a situace z vasi praxe s lektorem — expertem na danou problematiku, a vramci téchto
konzultaci pod jeho odbornym vedenim zpracovat jejich feSeni formou prakticky orientované
pripadové studie (seminarni prace). Diky tomu, Ze konzultace neprobihaji skupinové, ale pouze pfimo
mezi vami a lektorem, mizZete konzultovat i konkrétni firemni zaleZitosti, véetné konkrétnich dat atd.,
bez obav ze sdileni téchto Udaja s dalSimi studenty.

Vystupem po absolvovani tohoto predmétu je tedy cenny dokument dale pouzitelny ve vasi
organizaci i zaméstnani, s vysokou pridanou hodnotou diky one-to-one konzultacim s odbornikem.

e Definice pojm0 a zékladni principy: Data, informace, informacni a kyberneticka bezpecnost,
ochrana, systém, poZadavky na informace, vlastnosti informace, kritické charakteristiky
informaci a dat, kvalitativni charakteristiky informaci, informacni proces, riziko a nejistota,
zdroje rizik, utocnici, identita, identifikace, autentizace, autorizace.

e Zakladni prvky zabezpelené organizace

e Zakladni soucasti IS a jejich bezpecnostni vlastnosti.

e Principy zabezpeceni dat pti pfenosu, pfi zpracovani, pri uloZeni.

e Fyzickd bezpecnost.

e Principy auditovani bezpecnosti IT

v _wvs

Pfedmét je zakoncen zpracovanim seminarni prace, v niz student fesi konkrétni téma ze své praxe,
tykajici se daného predmétu, pripadné nékteré z modelovych témat pfipravenych lektorem (viz nize).
Seminarni prace je zpracovavana v rozsahu 7-10 stran formatu A4, z toho se musi jednat alespon o 8
normostran textu. Seminarni price je lektorem ohodnocena procentualné, ptficemz 50 % a vice
znamena uspésné absolvovani daného predmétu.

1. Identifikace informacnich rizik v dané organizaci a urcit jejich vahu.

2. Navrhnout opatfeni a fizeni informacnich rizik v dané organizaci.
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3. Navrh nastaveni a udrzby bezpecnostnich prvk( organizace a informacnich systémd.

4. Nastaveni personalniho zabezpeceni pro zabezpeceni kyberbezpecnosti organizace

5. Nastaveni auditu IT v organizaci.

Podpurné studijni materialy zpracované lektorem (k dispozici online ve studijnim systému)
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Smejkal Vladimir, Rais Karel, Rizeni rizik ve firmdch a jinych organizacich, 4., aktualizované a roziitené
vydani, Grada, ISBN 2013 978-80-247-4644-9 (Online ZDE)

Pour Jan, Gala Libor, Sediva Zuzana, Podnikovd informatika, 2., prepracované a aktualizované vydani,
Grada, 2009, ISBN 978-80-247-2615-1 (Online ZDE)

Vrana lvan, Richta Karel, Zdsady a postupy zavddéni podnikovych informacnich systémd, Praktickd
prirucka pro podnikové manaZery, Grada 2004, ISBN 80-247-1103-6, (Online ZDE)
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o kybernetické bezpe&nosti. Vydavatelstvi: Cenék Ale§, 2019, ISBN: 978-80-7380-765-8

Sedldk, V., Vanik, P. Kyberneticka (ne)bezpecnost. Problematika bezpecnosti v kyberprostoru. CERM,
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Ostatni uzitecné zdroje (videomaterialy, online profesni skupiny, blogy, diskuse atd.):



https://www.bookport.cz/kniha/cybersecurity-5995/
https://www.bookport.cz/kniha/rizeni-rizik-ve-firmach-a-jinych-organizacich-2254/
https://www.bookport.cz/kniha/podnikova-informatika-265/
https://www.bookport.cz/kniha/zasady-a-postupy-zavadeni-podnikovych-informacnich-systemu-1592/
https://www.bookport.cz/kniha/podnikove-informacni-systemy-746/
https://www.booktook.cz/vydavatele/cenek-ales/

